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摘 要：针对高噪声、强干扰环境下无人机通信可靠性受限问题，提出了基于噪声物理不可克隆函数（PUF）和

模糊提取器的轻量级三方认证协议。该协议利用噪声PUF量化硬件固有噪声特征，规避传统PUF在恶劣环境下

的环境扰动偏移，通过模糊提取器消除噪声并生成稳定可还原的密钥，解决输出不稳定问题。关键信息由硬件

安全模块（HSM）存储，并设计事件驱动的挑战−响应对（CRP）更新机制，消除CRP存储泄露风险。经毛−博
伊德（MB）逻辑与随机预言机（ROR）模型形式化验证，协议满足匿名性、不可追溯性及抗物理捕获攻击等安

全属性。性能分析表明，相比现有方案，计算开销平均降低21.2%，存储成本减少14.4%，通信效率显著提升，

特别适用于资源受限的无人机在高噪声、强干扰、动态变化复杂环境中的安全通信需求，有效增强系统可靠性。
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Abstract: To address unreliable UAV communications in high-noise, strong-interference environments, a lightweight 

three-party authentication protocol was proposed using noisy physical unclonable function (PUF) and fuzzy extractors. 

Hardware-intrinsic noise was captured by noisy PUF to mitigate environmental drift, and stable keys were generated via 

fuzzy extractors to overcome output instability. Critical datas were protected by a hardware security module (HSM), and 

CRP leakage risk was eliminated through an event-driven update mechanism. The protocol was formally verified with 

Mao-Boyd logic and the random oracle model, demonstrating anonymity, untraceability, and resistance to physical cap‐

ture. It reduced computational overhead by 21.2% and storage cost by 14.4%, while significantly improving communica‐

tion efficiency over existing schemes. It is well suited for resource-constrained UAVs in harsh, dynamic environments 

and effectively enhances system reliability.
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0　引言

近年来，随着通信技术的快速发展，无人机

（UAV）在复杂动态环境中的应用日益广泛，逐渐

成为智能监测与远程数据采集的关键平台[1-3]。配

备传感器的无人机可昼夜交替在山区、河谷、密林

等人类难以抵达的区域灵活作业，实时获取地理信

息、环境参数（如空气质量、水质、土壤状态）等

关键数据[2]。此类应用显著提升了传统人工巡检的

安全性与效率，并为生态评估、灾害预警及气象研

究提供数据支撑[3]。然而，在高噪声、强干扰的动

态通信环境中，现有无人机系统的身份认证机制易

受信道扰动影响，导致密钥协商失败或安全漏洞，

严重制约其在关键任务场景下的可靠性。

然而，随着无人机使用量的增加，通信安全和

数据隐私的问题也越来越突出，通过开放信道进行

通信存在重大风险，例如在无人机、物联网设备

（IoT）和地面控制站（GCS）三方通信的场景中，

无人机更容易受到物理捕获、窃听、重播和入侵攻

击，恶意攻击者可能通过拦截通信消息提取敏感数

据，对救援、监测活动实施严重干扰，造成恶劣影

响，在其他场景下，网络犯罪分子可能利用关键设

施和应急响应的漏洞，破坏通信和敏感数据来阻碍

无人机的正常活动，例如网络攻击可能涉及黑客攻

击、恶意软件攻击或拒绝服务（DoS）攻击，而许

多物联网设备需要部署在特定区域，进行数据收集

和传输实时的传感数据[4]，这些区域通常人力无法

抵达，难以进行人工监测，使传感数据的收集更加

困难，在这一环境下，无人机作为资源受限的通信

设备，亟需设计兼具高安全性与低开销的轻量级通

信协议，以保障在复杂环境下的可靠运行[5]，此

外，传统的基于无人机与无人机进行通信的协议无

法充分保障协议的安全性[6]，因此，设计一份保证

物联网、无人机和地面控制站三方通信的安全协

议，其重要性不言而喻。

无人机辅助认证的协议必须通过已认证的无人

机远程执行认证过程，并且在复杂环境中，无人机

的通信可能不稳定，导致信号丢失，且无人机的计

算资源有限，无法实现快速进行复杂的加密计算和

解密操作。物理网设备辅助认证的协议则存在物联

网设备存储的关键信息过多，导致存储开销过大，

设备易被物理破坏的问题，导致通信易丢失，且无

人机传输数据时，传感数据的敏感性和隐私性面临

更高的风险[7]，为了解决上述问题，目前已经为无

人机设计了许多有效的通过物理网设备或无人机辅

助认证的协议，但这两类协议均存在明显的缺陷，

现有的协议不适合物联网设备、无人机和地面控制

站的三方通信，此外，与普通的物联网设备相比，

部署在高空环境中的无人机面临更多潜在的物理威

胁。而针对物理网设备和无人机的物理安全问题，

比较可采取的方法就是利用物理不可克隆函数

（PUF, physical unclable function）的硬件安全技术。

它可以作为数字指纹，唯一地识别任何半导体器

件，是解决物理安全问题的有效途径。

但是许多现有的基于 PUF的认证协议不适合

应用于无人机场景下的安全通信[8-16]，Barbareschi

等[8]提出一种不需要预共享密钥、不依赖公钥密码

学的认证方案，利用 PUF作为硬件信任根，实现

物联网设备−边缘节点−云服务器之间的相互认证

与会话密钥协商，但未考虑噪声对 PUF响应的影

响。Chatterjee 等[9]提出了一种基于 PUF 的认证方

案，通过引入篡改检测，支持单个 PUF响应被读

取后不可恢复，防止局部泄露扩散，该方案满足相

互认证、会话密钥机密性，但未考虑动态环境噪对

PUF 输出稳定性的影响，Guo等[10] 提出基于 PUF

与模糊提取器的认证方案，仅采用哈希运算与异或

操作实现三方相互认证与会话密钥协商，并引入时

间戳和随机数以抵抗重放攻击，但未考虑挑战−响
应对（CRP）的泄露问题，也未考虑动态噪声对

PUF响应稳定性的影响。Shao等[11]提出了一种面

向无人机辅助网络的轻量级三方认证与密钥协商协

议，仅依赖哈希运算和异或操作实现高效交互，并

通过临时身份与时间戳保障匿名性与抗重放能力，

但未考虑噪声和环境扰动对 PUF响应稳定性的影

响。 Choi等[12]提出了一种基于外部噪声源与PUF

相结合的双因子模糊承诺方案，用于在资源受限设

备上实现高鲁棒性的密钥生成与身份认证，但其外

部噪声源需在注册与再生阶段来自同一物理位置，

在高移动性场景难以保证环境数据的一致性。Lu

等[13]提出一种适合无人机编队的分散网络架构，

只采用单向哈希函数，该方案利用 PUF作为设备

唯一标识，并通过轻量级密码操作完成相互认证与

会话密钥协商，增强了抗重放和防窃听的能力，但

该方案未考虑实际部署中环境噪声、温度变化或信

道干扰对 PUF 响应稳定性的影响。Pu 等[14]基于
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PUF和混沌系统，提出了一种轻量级、保密性强的

相互认证和密钥协商协议，通过混沌映射的随机置

乱机制，增强了抗窃听和抗篡改的能力，但未考虑

无人机处于动态复杂环境对PUF响应的影响。Son

等[15]提出了一种面向轻量级物联网设备身份认证

协议，通过改良一种基于配对的用户认证方案，该

协议能够抵御特权内幕攻击和已知特定会话的临时

信息攻击，但无法抵御物理捕获攻击。Mall等[16]

提出了无人机辅助物联网设备的身份认证协议，设

计了一种不需要公钥密码、仅依赖低开销操作的认

证方案，能够抵御 PUF建模攻击，但考虑噪声对

PUF稳定性的影响，物联网设备（IoT）、UAV、云

服务器需要严格时钟同步。尽管上述基于 PUF的

认证协议在轻量级安全通信方面取得了一定进展，

但仍存在以下问题影响无人机在动态复杂环境的部

署。首先，这些协议都没有考虑环境噪声对 PUF

的影响，在噪声影响的复杂环境下，无人机需要部

署到高空或人力无法抵达的区域，在这个场景下，

更需要无人机能够在多种噪声存在的环境中进行通

信，而普通的PUF基于挑战−响应的机制，容易受

到噪声的干扰导致输出的不一致，从而干扰认证的

过程。其次，即使有的方案可以通过引入模糊提取

器[17]从带有噪声的响应中提取可恢复的稳定字符，

来辅助认证，但没有通过验证规则[18-19]验证通过该

字符产生密钥的安全性，依旧会降低认证过程的安

全性。最后，基于 PUF的认证协议通常是由验证

方来存储CRP[20-21]，当验证方的CRP被泄露，认

证协议的安全将无法得到保证。

本文基于以上背景，提出了基于噪声物理不可

克隆函数和模糊提取器的轻量级三方认证协议

（FEN-AKA）。该协议引入了噪声 PUF、模糊提取

器、硬件安全模块（HSM, hardware security mod‐

ule）显著提高了无人机通信过程的可靠性。

本文的主要工作如下。

1) 利用噪声PUF、模糊提取器和HSM提出了

基于噪声物理不可克隆函数和模糊提取器的轻量级

三方认证协议，该协议不需要消耗大量计算能力的

方法，如非对称加密（RSA）算法、椭圆曲线加密

（ECC）算法等，仅使用异或（XOR）和哈希函数

等基本加密操作。

2) 该协议在物联网设备被破坏或者无人机被

捕获的情况下，也不会泄露认证的关键信息，利用

模糊提取器的还原性，不在公共信道传输可供认证

的密钥信息，保证了认证过程的密钥安全性。

3) 该协议通过事件触发CRP的动态更新，从

而消除使用PUF的“挑战−响应”认证机制中存储

CRP带来的安全风险，并能够抵御机器建模攻击，

提高了无人机协议的安全性。

4) 本文协议可以通过毛−博伊德（MB）逻辑验

证会话密钥的安全性，并通过随机预言机（ROR）

安全模型进行安全证明。通过多个角度验证协议的

安全性，验证本文协议可以抵御窃听、篡改、重

播、伪装、中间人攻击等多种攻击。

1　相关工作

近年来，无人机通信涌现了多种认证协议设

计。按照认证过程中辅助通信认证实体的网络拓扑

关系，现有的协议可分为两大范式：无人机协作式

认证协议（UAV-UAV-GCS）与异构终端协同认证

协议（IoT-UAV-GCS），在无人机协作式认证中，

中继无人机作为可信第三方协助目标无人机与地面

控制站建立安全信道；而异构终端协同认证协议则

引入物联网设备作为边缘节点，与无人机、GCS形

成三方认证架构。由于参与实体的异构性，这两类

协议面临的安全威胁存在显著差异。

基于 IoT、UAV与GCS的三方认证协议通常采

用中心化信任架构，GCS作为可信第三方集中管理

秘密参数。例如文献[22]对无人机在物联网无人值

守场景下的通信需求，提出了一种基于 PUF的三

方认证协议，为无人机设计了一种在物联网设备无

人值守的情况下，三方进行安全通信的认证协议。

首次建立 PUF形式化推理规则，通过逻辑验证确

保该协议对CRP进行源验证，但需预存大量CRP，

忽略环境噪声对 PUF响应稳定性的影响且未防御

建模攻击，攻击者可利用机器学习算法逆向推导

PUF特征。文献[23]设计了一种包含物联网设备、

地面控制站和无人机等多个参与方的认证协议，通

过形式化证明和模拟攻击验证了该协议能够抵御多

种攻击，但该协议要求严格的时钟同步，会因网络

偏差影响更新的准确性。文献[24]提出了支持 loT-

UAV-GCS、UAV-GCS和UAV-UAV 3种通信场景的

认证协议，但未考虑到环境噪声对 PUF响应的影

响，若PUF响应存在偏差，会导致通信过程无法顺

利进行。文献[25]利用超椭圆曲线（HECC）的数学
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优势改进三方认证协议，使用HECC替代ECC，显

著降低了计算开销，但该协议追求轻量化未集成

PUF模块，导致无人机身份易被克隆，攻击者仅需

提取固件镜像即可复制设备身份。

在无人机协作式认证协议中，GCS作为可信根

节点管理认证密钥材料，但受限于无人机节点的资

源约束、物理暴露风险以及动态信道环境特性，协

议设计需兼顾效率与鲁棒性平衡。文献[26]提出了

一种基于HECC的辅助无人机网络与地面控制站通

信的认证协议，减小了无人机的存储开销和通信开

销，但没有考虑到克隆攻击和物理攻击的风险，对

量子计算攻击只能达到有限的防御。文献[27]提出

了基于无人机群与地面控制站进行通信的认证协

议，将 PUF模块部署在无人机上，确保了物理安

全，但整个协议依赖时钟同步性，需要通信方保持

时间的一致性，并且没有考虑到极端环境对 PUF

的产生影响，因此通信过程易受到客观因素的影

响。文献[28]提出了一种新的会话密钥计算原则，

在无人机辅助无人机与地面控制站进行安全通信的

过程中，增强了密钥生成的规则，但没有做到各个

参与方进行密钥协商，虽然提到了一种新的PUF设

计，但是只讨论了理想条件PUF的响应，并未考虑

无人机在恶劣环境会受到噪声的影响。文献[29]提

出一种无人机辅助无人机与地面控制站进行两阶段

通信的认证协议，利用 PUF 生成设备唯一指纹，

防止物理捕获攻击，但单次认证需传输4轮交互消

息，通信消息过高，只假设 PUF在理想环境下运

行，未考虑环境噪声的影响。

针对这两类认证协议，本文需要考虑无人机

资源受限，以及保证无人机能在噪声环境下不受

影响的问题，也有许多工作对此展开了研究。文

献 [30]利用载波频率偏移（CFO）和相位噪声

（PHN）作为硬件指纹，在高动态和噪声场景下实

现高效的身份认证，但只能抵御身份欺骗攻击、

同位置攻击和高动态环境下的攻击，所能抵御的

攻击类型较少。文献[31]提出了一种基于信噪比

（SNR）的无人机认证方案，通过SNR在高噪声环

境中的差异作为认证特征，能够在复杂的噪声环

境中实现高效的身份认证，虽能抵御中间人攻击、

重放攻击，依旧无法满足无人机场景下，高安全属

性的要求。文献[32]提出了一种PUF结合模糊提取

器的身份认证协议，考虑到 PUF因环境噪声导致

的响应不一致的问题，但没考虑到无人机需要面对

高动态复杂的噪声环境，理想的 PUF无法满足该

场景的需求。文献[33]提出了PUF、模糊提取器和

区块链3种加密方式相结合的身份认证协议，通过

模糊提取器获取用户的生物特征信息，未考虑PUF

因环境噪声导致响应不一致的问题，只设想了理想

的 PUF状态，也没有考虑攻击者可通过机器学习

算法进行机器建模攻击。文献[34]提出了一种模糊

提取器的架构，用于安全密钥的生成和恢复密钥，

可以减少噪声带来的轻微变化，但无法面对动态变

化的复杂噪声环境，也无法抵御机器建模攻击。文

献[35]提出了 PUF和HSM相结合的认证方案，充

分利用HSM能够管理加密密钥、进行加密操作和

存储安全信息的特点，但只针对中间人攻击这一种

攻击形式，没有进行完整的安全属性分析，只验证

了方案的可行性。

综上所述，现有方案在高动态复杂的噪声场

景下存在如下问题，具体如表 1 所示。现有许多

采用哈希函数、物理不可克隆函数、模糊提取器

这些密码原语的无人机认证协议，或通过加密算

法和噪声特征进行认证的安全协议，但都无法同

时满足动态噪声场景下无人机的隐私保护、轻量

级认证、密钥协商、物理抵御等安全需求。因此

亟须提出一种新的认证协议和密钥协商协议来满

足无人机认证协议的在噪声环境下的安全问题。

本文在此背景下创新性地提出了基于噪声物理不

可克隆函数和模糊提取器的轻量级三方认证协议。

该协议面向高噪声、强干扰、资源受限的复杂通

信环境，首先针对传统 PUF在动态环境中易受环

境扰动导致响应偏移的问题，引入噪声 PUF，主

动捕获并量化硬件中固有的动态噪声，并通过模

糊提取器消除噪声，提取出稳定可还原的密钥，

解决噪声 PUF输出不稳定的问题，通过事件驱动

的CRP动态更新机制，增强协议抗物理捕获和抗

机器建模攻击的能力。此外，本文使用硬件安全

模块保障设备在物理获取下仍能保障密钥安全，

通过 MB 逻辑对密钥协商过程进行形式化分析，

并基于 ROR 安全模型证明协议满足多种安全属

性，在性能评估上，与现有方案对比，计算开销

平均减少约 21.2%，存储成本降低 14.4%，证明协

议更适用于高噪声的动态复杂环境。
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2　预备知识

2.1　硬件安全模块

硬件安全模块在无人机场景下有着广泛应用，

文献[36]提出了一种HSM算法，可以在任何时候允

许密钥无存储地重建。文献[37]提出了一种由HSM

支持的无人机认证系统，并对系统进行评估分析潜

在威胁，HSM可以用于存储无人机、物联网设备、

地面控制站相互认证所需要的关键密钥信息。本文

考虑到无人机与物联网设备的计算机资源和存储资

源有限，因此在地面控制站加入硬件安全模块，用

于存储CRP，无人机与物联网设备的身份信息，以

及组成密钥的关键信息。

2.2　物理不可克隆函数

PUF 是一种基于物理硬件特性产生唯一响应

的技术，它通过利用硬件组件的微小物理差异，

生成独特的无法克隆或伪造的响应。例如芯片中

某些元件的微小变化会导致不同芯片在相同操作

条件下表现出不同的行为。其中噪声 PUF通过对

设备内固有的、随机的噪声进行测量和利用，从

而生成唯一的、无法预测和复制的响应。噪声

PUF利用的是硬件在制造过程中引入的噪声。具

体来说，设备中如电容、电阻、半导体元件等微

小差异会引入不可预测的噪声信号。PUF是基于

挑战−响应的应对机制，将输入定义为挑战C，并

生成一个定义为响应 R 的输出 PUF (C: { 0,1 }m ) =

R: { 0,1 }n。不同的 PUF 面对相同的挑战会产生不

同的反应，即使是相同的 PUF在不同的挑战下也

会产生不同的反应，即

PUFi(c1 ) ≠ PUFj(c1 )且i ≠ j (1)

PUFi(c1 ) ≠ PUFj(c2 )且c1 ≠ c2 (2)

2.3　模糊提取器

一般来说，模糊提取器是 2 个函数 (Gen,Rep)
的组合。生成函数Gen对响应R为字符串 k和公开

可用的辅助数据 a，即Gen (R) = (k,α)即后一个再

  表1　 相关方案

相关方案

文献[22]

文献[23]

文献[24]

文献[25]

文献[26]

文献[27]

文献[28]

文献[29]

文献[30]

文献[31]

文献[32]

文献[33]

文献[34]

文献[35]

认证实体

IoT-UAV-GCS

IoT-UAV-GCS

IoT-UAV-GCS

IoT-UAV-GCS

UAV-UAV-GCS

UAV-UAV-GCS

UAV-UAV-GCS

UAV-UAV-GCS

UAV-UAV-GCS

IoT-UAV-GCS

UAV-UAV-GCS

IoT-User-Server

IoT-Server

IoT-Server

加密技术

PUF、对称加密算法、Hash

Hash、对称加密算法、非对称加密算

法、椭圆曲线密码学

PUF、Hash、超椭圆曲线密码学

超椭圆曲线密码学、Hash、模糊提取器

超椭圆曲线密码学、Hash

PUF、Hash

PUF、Hash

PUF、Hash、对称加密算法

CFO、PHN

SNR

PUF、模糊提取器、Hash

PUF、模糊提取器、区块链

PUF、模糊提取器、椭圆曲线加密

PUF、硬件安全模块

性能缺失

无法抵御机器建模攻击；未考虑噪声对PUF产生的影响

要求严格的时钟同步；无法抵御物理捕获攻击；无法保证各个设

备相互认证；无法保证完全前向保密

无法抵御机器建模攻击；没有进行密钥协商；未考虑噪声对PUF
产生的影响；要求时钟同步

无法抵御克隆攻击；无法抵御对于物理网设备的物理捕获攻击

无法抵御克隆攻击；无法抵御物理捕获攻击

要求严格的时钟同步；未考虑噪声对PUF产生的影响；无法抵御

机器建模攻击；没有进行密钥协商；无法保证完全前向保密

无法抵御窃听攻击；无法抵御机器建模攻击；未考虑噪声对PUF
产生的影响

无法抵御克隆攻击；无法抵御窃听攻击；无法抵御机器建模攻击；

要求时钟同步；没有进行密钥协商

无法抵御重放攻击；无法抵御窃听攻击；无法保证匿名性和不可

追溯性；无法保证完全前向保密

无法保证完全前向保密；要求时钟同步；无法抵御物理捕获攻击；

无法抵御中间人攻击

未考虑高动态复杂噪声环境对PUF的影响；无法抵御机器建模攻

击；无法抵御窃听攻击

未考虑噪声对PUF产生的影响；无法抵御机器建模攻击；无法保

证完全前向保密；无法抵御克隆攻击；无法抵御窃听攻击

未考虑高动态复杂噪声环境对 PUF的影响无法抵御机器建模攻

击；无法保证完全前向保密；无法抵御窃听攻击

没有完整的安全属性分析；只针对中间人攻击进行重点抵御
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现函数Gen (R ) = (k,α)可以通过和辅助数据 a获得

字符串k ′，即Rep (R',α) = k ′。模糊提取器的处理过

程如图 1所示。如果 2个响应R和R′之间的汉明距

离不超过 ρ，则 k=k ′。根据文献[38]中讨论的误差

容忍阈值，如果R和R'之间的汉明距离是 λ，则ρ =

λ
nb

，其中，nb是输入位数。

2.4　系统模型

系统模型主要包括3个实体：GCS、无人机和

一组物联网设备，物联网设备无法直接与GCS通

信，需要通过无人机交换信息。在此之前，无人机

需与GCS和物联网设备建立会话密钥，保证安全

通信。协议所使用的符号及其定义如表2所示。系

统模型如图2所示，系统模型清晰地描绘了地面控

制站、无人机搭载传感器在多种不同场景下的通信

架构。地面控制站通过向无人机发送指令，统筹调

控整个数据采集流程。无人机作为移动平台，携载

各类传感器可灵活前往并覆盖不同类型的场景区

域，具体包括河流、高山、无人区以及专门用于监

测非法活动的场景。在各特定场景中，传感器肩负

着相应的数据采集任务，例如在河流场景下，重点

收集水体温度、流速等水文特征数据；在高山场

景，主要获取气象条件、地质结构的维度信息；在

无人区场景，着重监测是否有危险生物出没的相关

数据；而在非法活动监测场景，则专注收集非法入

侵、违规作业等行为的关键信息。同时，系统也面

临非法攻击者的威胁，非法攻击者会试图干扰或攻

击无人机与地面控制站之间、传感器与无人机之间

的数据传输和通信，针对无人机与地面控制站之

间、传感器与无人机之间的数据传输链路实施干扰

或攻击行为，企图破坏数据的完整性、篡改数据内

容或窃取敏感信息。

2.5　威胁模型

本文基于经典的多列夫−姚（Dolev-Yao）威胁

模型[39]和卡内蒂−克拉夫奇克（Canetti-Krawczyk）

对手模型[40]来分析认证协议的安全性，并对攻击

者的能力作出如下假设。

1) 地面控制站可以免受外部攻击，但可能容

易受到内部攻击，泄露敏感数据，无人机在高空恶

劣环境中，传递的信息容易被攻击者窃听公共信道

上的信息，并在网络中修改或重放这些消息，阻碍

认证过程。

Genc

PUF

r k

CRP

c Rep
r'

k'

α

α

图1　模糊提取器的处理过程

  表2　 符号及其定义

符号

GCS、Di、Uav

DIDi、uidav

IDi、uav

TIDi、TUIDav

(Ci,Ri )、(Cav,Rav )

rx、Nx

h (⋅)
Gen (⋅)、Rep (⋅)

||、⊕
pk

(ki,αi )、(kav,αv )

Qi、Gav

ΔTx

P1、P2、P3、
U1、U2、U3

定义

地面控制站、物联网设备、无人机

物联网设备和无人机的真实身份

物联网设备和无人机的注册身份

物联网设备和无人机的临时身份

物联网设备和无人机的挑战−响应对

具有生命周期ΔTx的随机数

哈希函数

模糊提取器的生成和恢复函数

连接符和异或运算

会话钥

由模糊提取器生成的辅助数据

辅助物联网设备和无人机认证的加密参数

随机数的生命周期

物理设备的身份标识符和无人机的身份标

识符

+62DC >90 *-8 )2

图2　系统模型
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2) 物联网设备容易被恶意破坏，且无人机可

以被物理捕获，攻击者可以从这两者中提取其中的

关键信息。

3) 攻击者可以拦截和篡改无人机与地面控制

站的通信，并操纵或隐藏数据、注入虚假信息、入

侵或冒充网络内的授权节点。

4) 攻击者可以获取无人机和物联网设备的临时

会话状态，例如随机数、临时密钥，不需要控制设备。

3　认证协议

本文方案的总体目标是在UAV、loT与GCS之

间实现安全通信，以保证感知数据的安全共享。为

达成该目标，需在GCS、UAV和 IoT设备三方之间

建立相互认证机制，并协商生成会话密钥，以保障

后续通信的机密性与完整性。为支持协议的正常运

行，系统在启动阶段由 GCS 完成初始参数配置：

GCS 选择一个单向哈希函数 h ( ): { 0,1 }* → { 0,1 }l

生成和恢复函数Gen (R)和Rep (R'i,α)，用于后续密

钥生成与验证过程。

3.1　注册阶段

每个物联网设备和无人机在被部署之前，必须

与 GCS 注册，以确保后续认证服务的正常实施，

物理网设备和无人机的注册过程如图3和图4所示。

1) 物联网设备注册

步骤 1 每个 loT设备Di首先需要为自己选择

一个身份 IDi，仅携带设备标识符 IDi，用于启动认

证流程。这一步骤对应图3中的第一个箭头，表示

设备主动发起与GCS的通信。

步骤 2 GCS 在收到 IDi 后，生成随机数 ri 和

Ni，并基于这些值计算出 DIDi = (IDi,ri ), TIDi =

h (DIDi||Ni )。此过程确保设备身份的唯一性和临时

性，防止信息泄露。其中DIDi 代表物理网设备的

真实身份，TIDi代表物联网设备的临时身份，然后

GCS通过噪声 PUF产生挑战Ci，该挑战将用于后

续 PUF响应验证，以确保设备的真实性。这一操

作对应图3中，GCS内部处理流程的第一部分。最

后GCS将Ci、TIDi、DIDi发送给Di。 

步骤 3 设备 Di 收到 Ci、TIDi、DIDi、Di 后，

将DIDi拆分为P1、P2和P3，进行异或运算DIDi =

P1⊕P2||P3，生成最终的DIDi，这一操作确保设备

能够正确识别和使用其身份信息。Di 将Ci 作为输

入，通过 PUF得到一系列 PUF响应Ri，并利用模

糊提取器生成 ki，辅助数据 αi 和提取后的响应R'i，
即 (ki,αi ) = Gen (Ri )。这一步骤是设备身份验证的

核心，确保设备的身份不可伪造。最后Di将DIDi

设置为身份标识符，并存储DIDi、TIDi 以用于后

续验证。同时发送 Ri,R'i,P1,P2,P3,αi 给 GCS，完成

初始化阶段的信息交换。

步骤4 GCS在收到来自Di的消息，首先将Ci

和R'i结合成一系列挑战−响应对，用于后续的身份

验证和安全性检查。GCS将所有关键数据，包括 

TIDi,CRP,Ri,DIDi,αi,P1,P2,P3 安全地存储到其HSM

中。HSM提供了额外的安全保护层，防止数据被

非法访问或篡改，确保整个协议流程的安全性。 

2) 无人机注册

步骤1 每架无人机Uav向GCS发送注册请求，

仅携带其身份标识uav。这一步骤对应图4中的第一

个箭头，表示无人机主动发起与GCS的通信，启

动认证流程。

步骤 2 GCS 接收到 uav 后，生成随机数 rv 和

Nav， 并 基 于 这 些 值 计 算 出 uidav = (uav,rv )，
TUIDav = h (uidav||Nav )。此过程确保了无人机身份

的唯一性和临时性，防止信息泄露。其中 uidav 代

表无人机的真实身份，TUIDav 代表无人机的临时

Di GCS

GCS:)<0;ri�

,;D)99 {IDi}

:)DIDi=(IDi,ri)

:)<0;Ni,

0<TIDi=h(DIDi||Ni)�:)<CCi

{Ci,TIDi,DIDi}

1DIDi),>P1�P2�P3�
0<DIDi=P1⊕P2]]P3�
0<Gen(Ri)=(ki,ai)�
**DIDi�TIDi

{ai,Ri,P1,P2,P3,Ri}

HSM**TIDi,CRP,Ri
DIDi,ai,Qi,P1,P2,P3

′

图3　物联网设备的注册过程
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身份。GCS利用噪声PUF生成挑战Cav，该挑战将

用于后续PUF响应验证，以确保无人机的真实性。

这一操作对应图中GCS内部处理流程的第一部分。

最后GCS将uidav、TUIDav、 Cav发送给Uav。

步骤 3 无人机 Uav 收到 uidav、TUIDav、Cav

后，Uav 将其拆分为 U1、U2 和 U3 进行异或运算

uidav = U1⊕U2||U3，生成最终的uidav。这一操作确

保无人机能够正确识别和使用其身份信息。Uav将

Cav 作为输入，通过 PUF 生成响应 Rav，即 Rav =

PUFu(Cav )。然后Uav 使用模糊提取器生成 kav 和辅

助数 αv 和提取后的响应R'av,即 (kav,αv ) = Gen (Rav )。
这一步骤是无人机身份验证的核心，确保了无人机

的身份不可伪造。Uav 将 uidav 设置为其身份标识

符，并存储 uidav、TUIDav以用于后续认证。最后，

Uav 将 Rav、R′av、U1、U2、U3、αv 发送给 GCS，完

成初始化阶段的信息交换。

步骤4 GCS收到Uav发送的数据后，将Cav和

R'av结合成一系列CRP，用于后续的身份验证和安全

性检查。 GCS 将所有关键数据包括 TUIDav、 

uidav、CRP、Rav、U1、U2、U3、αv 安全地存储在

HSM中。HSM提供了额外的安全保护层，防止数据

被非法访问和篡改，确保整个协议流程的安全性。

3.2　认证阶段

认证阶段是本文协议的关键部分，无人机、物

联网设备和地面控制站需要完成相互认证，并生成

一个可供三方认证的会话密钥，认证过程如图 5

所示。

步骤 1 当无人机Uav 飞入特定区域时，物联

网设备Di将主动与Uav建立认证会话。Ri是物联网

设备Di基于注册阶段GCS提供的挑战Ci生成的响

应集合Ri，通过模糊提取器将响应Ri转换为 ki、提

取后的响应R'i 和辅助数据 αi,确保密钥的安全性和

唯一性。Di 生成一个随机数Nd，然后物联网设备

Di 计算 Qi = (ki⊕Nd)⊕(P1| | P2 | |P3 ) ,M1 = h (DIDi|| 

TIDi||Nd||ki||Qi )，其中Qi 通过异或和哈希运算结合

了密钥 ki、随机数Nd 和物联网设备的身份标识符

P1、P2、P3，而 M1 则是结合这些参数和 DIDi、

TIDi的哈希值，用于后续身份验证。Di将计算得到

的{ DIDi,TIDi,Nd,M1 }发送给Uav，完成初步的身份

信息互换。

步骤 2  在Uav 收到来自Di 的消息后，Uav 首

先检查随机数Nd的新鲜度，确保通信的实时性和

安全性。如果Nd过期，Uav将拒绝认证，防止重放

攻击。如果没有过期，Uav 生成一个新的随机数

Nuv，并计算参数Gav和M2。Gav结合密钥kav、随机

数 Nuv 和 身 份 标 识 符 U1、 U2、 U3， 即 Gav =

(kav⊕Nuv )⊕(U1| |U2 | |U3 )，其中密钥 kav 是无人机

基于注册阶段生成的挑战集合Cav和响应集合Rav，

通过模糊提取器将响应Rav转化为 kav、提取后的响

应R'av和辅助数据αv，而M2是基于这些参数的哈希

值，用于进一步的身份认证，即M2 = h (TIDi||Nd|| 

M1||TUIDav||Nuv||uidav||kav )，最后，Uav 将计算得到

的{ TUIDav,TIDi,Nd,Nuv,M1,M2, }发送给GCS。

步骤 3 在收到来自Uav 的消息后，GCS首先

检查随机数Nuv的新鲜度和TUIDav的有效性，确保

通信的实时性和合法性，GCS访问HSM中的数据，

比对TUIDav是否一致，若一致，则承认TUIDav为

合法无人机临时身份。如果Nuv已过期或TUIDav未

注册，GCS 将终止认证过程。然后 GCS 将根据

TUIDav 选择 uidav 和 (Cav,R'av )，从其数据库中检索

TIDi。并比对TIDi 是否一致，如果TIDi 不存在或

不一致，认证也将中止。如果存在，GCS通过模糊

提取器将响应的集合 R'av 转化为 k'av，即 k'av =

GCS Uav

{uav}

,;D)99

GCS:)<0;rv�
:)uidav =(uav ,rv)�
:)<0;Nuv�
:)TUIDav=h(uidav||Nuv)�:)<CCav

{Cav, TUIDav, uidav}

av,Rav,U1,U2,U3

HSM**TUIDav,CRP,Rav
uidav,av,Qi,U1,U2,U3

1uidav),>U1�U2�U3

0<uidav=Ul⊕U2]]U3

0<Gen(Rav)=(kav,av)
**uidav,TUIDav

图4　无人机的注册过程
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Rep (αv,R'av )，计算kav = (Gav⊕Nuv )⊕(U1||U2||U3 ),并

比对 k'av和 kav，确保密钥的一致性和正确性。如果

R'av 与 Rav 足够接近，则模糊提取器恢复的字符串

k'av 与 kav 一致，如果 R'av 偏差过大或挑战 Cav 不匹

配 ， 则 恢 复 失 败 。 同 时 ， GCS 计 算 G'av =

(k'av⊕Nuv )⊕(U1||U2||U3 )，GCS 将存储的 Gav 与 G'av

进行比对，验证无人机的身份信息，若不一致则认

证失败，若一致则 GCS 计算验证 M2=M *
2 是否成

立，即 M *
2 = h (TIDi||Nd||M1||TUIDav||Nuv||uidav||k'av)。

如果验证通过，则继续下一步认证流程，GCS将检

验物联网设备 Di 的身份信息，包括 DIDi、TIDi、

Nd、ki和Qi，并通过模糊提取器恢复密钥 k'i，确保

设备的身份信息正确无误。GCS首先检查随机数

Nd 的新鲜度和TIDi 的有效性，确保通信的实时性

和合法性，然后检索 TIDi，比对 TIDi 是否一致，

若一致则承认TIDi为物联网设备的合法临时身份，

如果Nd已过期或TIDi未注册，GCS将终止认证过

程，GCS将根据TIDi选择挑战对(Ci,R'i )，将响应R'i

Di
Uav

GCS

{M1,DIDi,TIDi,Nd}

{TIDi,TUIDav,Nd,M1,M2,Nuv}

{ci,cav,p1,p2,Ng,M3,M4}

{TUIDav,cav,p2,Ng,M3}

'

'

'

'

'

''

'

' '

'

'

'
' '

'

' '

'

'
'

'

'

'

'

'

i

)D1�
):Nd,
0<Gen(Ri)=(ki,ai,),
0<Qi=(ki||Nd)⊕(P1 ||P2||P3)
0<Mi= h(DIDi|| TIDi||Nd|| ki||Qi)

)D2�
0)|Td−Td|��Td?
):Nuv, (kav, av)=Gen(Rav),
0<Gav=(kav⊕Nuv)⊕(U1||U2||U3)
0<M2= h(TIDi||TUIDav||Nd||M1||M2||Nuv||uidav||kav||Gav)

)D3�
0)Nuv/TUIDav
-2TUIDav@Buidav/(Cav,Rav),
B;23D0<TIDi;-*B,
9.*B�0<kav = Rep(av,Rav),
0<kav =(Gav⊕Nuv)⊕U1||U2||U3,,(kav = kav?
0<Gav =(kav⊕Nuv)⊕(U1||U2||U3),
9AD�B0<M2= h(TIDi|| TUIDav||Nd|| Nuv||uidav ||M1||kav||Gav ),
@DM2=M2  ?�@D=.�
B;23D0<DIDi;-*B�
9.*B�0<ki= Rep(ai,Ri),
0<ki =(Qi||Nd)⊕(P1||P2||P3),@Dki=ki?
0<Qi =(ki⊕Na)⊕(P1||P2||P3),
@D=.�B0<M1= h(DIDi||TIDi|| Nd || ki|Qi'),
@DM1=M1?�@D=.�
:)<0;Ng�
0<pk = h(Qi'||ri ||rav|| Ng||G'av),
p1= pk⊕h(uidav||rav||Ng||Gav ),
P2 =pk⊕h(DIDi||ri||Ng||Qi ),
M3= h(TUIDav||Nuv||Ci||p2||Ng||DIDi||ki'||Qi'),
M4 = h(TIDi||Nuv||Nd||cav||p2||p1||Ng||M3||uidav||kav||Gav)

*
*  

'

* ' '
*

'
'

'

'

'

)D4�
0)<0;N+?>?�|Tuv−Tuv��Tuv?
0<M4= h(TIDi|| Nuv||Nd||cav||p2||p1||Ng||M3||uidav||kav||Gav)
@DM4 = M4?�@D=.�
++rv= PUFu(cav),
0<pk= p1⊕h(uidav||rav||Ng)

*

*

)D5�
0)<0;Nd+?>?�0)|Td−Td��Td?
0<M3=h(TUIDav||Nuv||ci||p₂||Ng||DIDi||ki||Qi),
@DM3= M3? �@D=.
++ri=PUFd(ci),
0<pk= p2⊕h(DIDi||ri||Ng)

*

*

图5　认证过程
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转化为稳定密钥 k'i，通过模糊提取器还原 k'i =

Rep (αi,R'i )，并计算 ki = (Qi⊕Nd)⊕(P1| | P2 | |P3 )，
然后比对 k'i 和 ki，确保密钥的一致性和准确性，如

果R'i与Ri足够接近，则模糊提取器恢复的字符串k'i
与ki一致，如果R'i偏差过大或挑战R'i不匹配，则恢

复 失 败 。 同 时 ， GCS 计 算 Q'i = (k'i⊕Nd)⊕ 

( )P1||P2||P3 ，GCS将Q'i与存储的Qi进行比对，验证

物理网设备的身份信息，若不一致则认证失败，若

一致则GCS计算验证M *
1 = M1是否成立，即M *

1 =

h (DIDi||TIDi||Nd||k'i ||Q'i)。如果验证通过，GCS 从

(Ci,R'i )和 (Cav,R'av )中分别选择 (ci,ri )和 (cav,rav )，并

生成新的随机数Ng和时间戳Tg，用于后续的会话密

钥的计算。GCS计算会话密钥pk及其派生密钥p1和

p2，并计算哈希值M3和M4，为了完成与无人机、物联

网设备的通信认证，确保通信的安全性和私密性，

首先，GCS计算pk = h (Ng||ri||G'av||rav||Q'i ) ,p1 = pk⊕h 

( )uidav||rav||Ng||G'av , p2 = pk⊕h ( )DIDi||r||i Ng||Q'i 。接下

来 ， GCS 计 算 M3 和 M4,即M3 = h (TUIDav||Nuv|| 

ci||p2||Ng||DIDi||Q'i||k'i ),M4 = h (TIDi||Nuv||Nd||cav||p2||p1||

Ng||M3||uidav||G'av||k'av )，M4 用于与无人机的身份认

证，M3用于与物联网设备的身份认证，最终达到

相 互 认 证 的 目 的 。 最 后 ， GCS 发 送 消 息

{ ci,cav,p1,p2,Ng,M3,M4 }给Uav。

步骤 4 在收到来自GCS的消息后，Uav 检查

随机数Ng的新鲜度并获取当前时间戳T'g，确保通

信的实时性和安全性。如果Ng过期，则拒绝认证，

防止重放攻击。如果Ng仍然有效，Uav使用ΔTuv =

|T 'uv - Tuv |检查Nuv 是否仍在有效期内。如果Nuv 仍

在有效期内，Uav计算并验证M *
4 = M4是否成立，即

M *
4 = h (TIDi||Nuv||Nd||cav||p2||p1||Ng||M3||uidav||Gav||kav ) 。

如果验证成功，Uav使用 cav作为挑战，并生成响应

rav = PUFu(cav )，然后计算出会话密钥 pk = p1⊕h 

( )uidav||rav||Ng||Gav ，完成无人机与地面控制站之间

的身份认证，其中Gav是结合了密钥和身份标识符

的参数，会话密钥 pk确保了后续通信的安全性和

私密性。最后，Uav 发送消息 { TUIDav,ci,p2,Ng, 

Nd,M3 }给Di。

步骤 5 在收到Uav 的消息后，Di 检查随机数

Ng 的新鲜度并获取当前时间戳 T'g，确保通信的实

时性和安全性。如果Ng 已过期，Di 将终止认证。

如果 Ng 仍然有效，Di 使用 ΔTd = |T 'd - Td |检查 Nd

是否仍在有效期内。如果不是，Di也将终止认证。

如果还在有效期，Di 计算并验证M *
3 = M3 是否成

立 ， 即 M *
3 = h (TUIDav||Nuv||ci||p2||Ng||DIDi||Qi||ki )。

如果验证成功，Di使用 ci作为挑战，生成响应 ri =

PUFd(ci )，并计算出会话密钥 pk = p2⊕h (DIDi||ri|| 

Ng||Qi )，其中Qi 是结合了密钥和身份标识符的参

数，会话密钥 pk确保了后续通信的安全性和私密

性。完成认证后，参与者Di、Uav和GCS已成功建

立会话密钥 pk 用于后续的安全通信和数据共享。

这标志整个认证流程的结束，各方可以使用会话密

钥进行加密通信，确保数据传输的安全性和完

整性。

3.3　动态更新CRP

每次认证结束，将触发 CRP 动态更新机制，

确保每次认证过程中的挑战−响应的唯一性和不可

逆性，减少存储资源的浪费。

步骤1 HSM使用2个计数器计算无人机的响

应R'av的数量为N，物联网设备的响应R'i的数量为

M，用存储的DIDi 对应相应的物联网设备的响应

R'i，TUIDav 对应相应的无人机响应R'av，设置一个

阈值ρ =
λ
nb

。判断响应R'av和Rav之间的比特翻转数

量是否在允许范围内，同理判断，R'i和Ri是否在允

许范围内，若在允许范围内，则继续认证，否则终

止认证。

步骤 2 为无人机响应R'av 设定最小阈值Nmin,

同理为 R'i 设定最小阈值 Mmin,如果响应验证成功，

HSM将 ki 与 k'i 进行比对，若匹配成功，则继续认

证，否则，认证失败，同理将 k'av 与 kav 也进行比

对，同时更新计数器，记录已使用的 CRPS 的数

量。并根据随机数 Ng 的生命周期删除已使用的

CRP。

步骤 3 如果被收集的 CRP 数量达到最小阈

值 Nmin 或 Mmin，HSM 将更新 k'i 和 k'av，终止认证，

当已使用的CRP数量达到N或M时，更新相应的

计数器，GCS产生新的挑战发送给物理网设备和

无人机。如果超时或没有收到无人机与物理网设

备返回的响应信息，则重新生成挑战，直到正常

更新。
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4　安全分析

本节首先基于MB逻辑[19]和ROR模型[41]对协

议的安全目标进行形式化分析，验证其可达性以及

各类攻击的不可行性。随后通过非形式化安全分析

进一步论证所提出的协议的安全性，最后将所提出

的协议与最近提出的方案进行对比，以评估其综合

性能与优势。

4.1　基于MB逻辑的形式化证明

在形式化安全性分析中，本文采用 MB 逻

辑[19]，利用其认证规则、机密性规则、超级主体

规则、非验证规则、好密钥规则和新鲜推理规则进

行推理验证。其中，符号D、A、S表示物理网设

备Di、无人机Uav和GCS。MB逻辑使用的符号表

示如下。

1) S |≡ Qi：S相信Qi。

2) S
|

|
|
||
| ∼ki

Qi：S使用ki对Qi进行加密。

3) S ⊲ki

Qi：S可以用Qi破译ki。

4) # (Qi )：Qi是唯一的，以前没有使用过。

5) sup ( D )：D是安全可靠的。

6) S ⊲ ||Qi：S无法获取消息Qi。

7) D↔Qi

S：Qi是有效的共享密钥。

MB逻辑的规则如下。

1) 认证规则

S⊨S ↔K D ∧ S ⊲K M

S⊨D ∼K M
(3)

2) 保密规则

S⊨S ↔K D ∧ S⊨Ac ⊲ ||M ∧ S ∼K M

S⊨ ( A ∪ { D })c ⊲ ||M
(4)

3) 好键规则

S⊨ { S,D }c ⊲ ||K⋀S⊨# ( K )

S⊨S ↔K D
(5)

提议协议的假设如下。

1) S相信Qi是D和S之间的一个很好的密钥。

Qi以加密形式存储在D中，S使用存储在其数

据库中的αi和Ri，通过模糊提取器还原 ki，通过 ki

计算Qi。因此，“S相信Qi 是D和 S之间的一个很

好的密钥”，即

S
|

|
|
||
|≡ D↔Qi

S (6)

S可以用Qi破译ki，因而

S ⊲ki

Qi (7)

本文使用认证规则验证式 (6)和式 (7)，得到推

论：“S相信D使用ki加密了Qi”，即

S
|

|
|
||
|≡ D ∼ki

Qi (8)

由于D在每个身份验证过程中都需要验证随机

数Nd的新鲜性，而Qi通过Nd加密，因此“S相信

Qi是新鲜的”，即

S| ≡ # (Qi ) (9)

将非验证规则应用于式 (8)和式 (9)，得到结

论：“S相信D相信ki是S和D之间的一个好的秘密

密钥”，即

S | ≡ D | ≡ ↔ki

S (10)

由于D每次验证时都需要验证随机数Nd 的新

鲜性，所以 S认为除了D之外没有人可以访问Qi。

因此得出结论：“S认为除了D之外没有人可以访

问Qi”。即

S | ≡ D | ≡ { S }c ⊲ ||Qi (11)

将保密规则应用于式 (8)、式 (10)和式 (11)，得

到结论：“S相信D相信除了S和D之外没有其他人

可以访问Qi”，即

S | ≡ D | ≡ { D,S }c ⊲ ||Qi (12)

假设D是合法的物联网设备，S相信D是可信

的，这表示为

S |≡ sup ( D ) (13)

将超级主体规则应用于式 (11)和式 (12)，得到

结论：“S相信除了 S和D之外没有其他人可以访

问Qi”，即

S ≡ { D,S }c ⊲ ||Qi (14)

现在，将好密钥规则应用于式 (9)和式 (12)，
可以证明：“S 相信 Qi 是 D 和 S 之间的好秘密密

钥”，即

S
|

|
|
||
|≡ D↔Qi

S (15)

接下来，通过相关逻辑推理，可以证明语句：
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“D相信Qi是S和D之间一个很好的密钥”。

2) D相信Qi是S和D之间一个很好的密钥。

由于 ki是由物联网设备D通过模糊提取器提取

PUF响应Ri生成，而地面控制站S通过存储在其数据

库中的αi和Ri还原ki，且需要经过一致性验证，因此

可得：“D相信Qi是S和D之间一个很好的密钥”。此

外，D每次验证时都需要验证随机数Nd的新鲜性，

而Qi由Nd参与生成并通过ki加密，且不通过信道传

输，仅在本地通过确定性方式生成。因此“D认为除

了S，没有其他人可以访问ki”。由于D使用ki加密Qi。

将保密规则应用于式(16) ~式(18)，可得：“D相信除了

D和S之外没有其他人可以访问Qi”。

D
|

|
|
||
|≡ D↔Qi

S (16)

D |≡ { S }c ⊲ ||Qi (17)

D ∼ki

Qi (18)

S ≡ { D,S }c ⊲ ||Qi (19)

由于每次身份验证都需要验证随机数Nd 的新

鲜性而Qi通过Nd加密，因此可得：“D认为Qi是新

鲜的”。将好密钥规则应用于式 (19)和式 (20)，可

证明“D相信Qi是D和S之间一个好的秘密密钥”。

D |≡ # (Qi ) (20)

D
|

|
|
||
|≡ D↔Qi

S (21)

3) S相信Gav是S和A之间一个很好的密钥。

Gav 以加密的形式存储在无人机A中，地面控

制站 S使用存储在其数据库中的 αv 和Rav，通过模

糊提取器还原 kav，通过 kav 计算Gav。因此，“S相

信Gav是A和S之间的一个很好的密钥”，即

S
|

|
|
||
|≡ A↔Gav

S (22)

S可以用Gav破译kav，因而

S ⊲kav

Gav (23)

通过认证规则验证式 (22)和式 (23)，可以得

到：“S相信A使用kav加密了Gav，即

S
|

|
|
||
|≡ A ∼kav

Gav (24)

由于无人机A在每个身份验证过程中都需要验

证随机数Nuv的新鲜性，而Gav通过Nuv加密，因此

“S相信Gav是新鲜的”，即

S |≡ # (Gav ) (25)

将非验证规则应用于式 (24)和式 (25)，可以推

导出：“S相信A相信kav是S和A之间的一个好的秘

密密钥”，即

S | ≡ A | ≡ ↔kav

S (26)

由于无人机 A 每次验证时都需要验证随机数

Nuv的新鲜性，所以“S认为除了A之外没有人可以

访问Gav”，即

S | ≡ A | ≡ { S }c ⊲ ||Gav (27)

将保密规则应用于式 (24)~式 (27)，可以推导

出：“S相信A相信除了S和A之外没有其他人可以

访问Gav”，即

S | ≡ A | ≡ { A,S }c ⊲ ||Gav (28)

假设A是合法的无人机设备，“S相信A是可信

的”，这表示为

S |≡ sup ( )A (29)

将超级主体规则应用于式 (27)和式 (28)，可以

推导出：“S相信除了S和A之外没有其他人可以访

问Gav”，即

S ≡ { A,S }c ⊲ ||Gav (30)

将好密钥规则应用于式 (25)和式 (28)，可以证

明“S相信Gav是D和A之间的好秘密密钥”，即

S
|

|
|
||
|≡ A↔Gav

S (31)

4)A相信Gav是S和A之间一个很好的密钥。

由于 kav 是由无人机 A 通过模糊提取器提取

PUF响应Rav 生成，而地面控制站 S可利用存储在

其数据库中的αv和Rav还原 kav，且需经过一致性验

证，因此可得：“A相信Gav是 S和A之间一个很好

的密钥”。而且A每次验证时都需要验证随机数Nuv

的新鲜性，而 Gav 通过 Nuv 加密，并且 Gav 并不传

输，只通过特殊方式生成，因此“A 认为除了 S，

没有其他人可以访问 kav”。A使用 kav 加密Gav。将

保密规则应用于式(32)、式(33)和式(34)，可以证

明：“A 相信除了 A 和 S 之外没有其他人可以

访问Gav”。

A
|

|
|
||
|≡ A↔Gav

S (32)
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A|≡ { S }c ⊲ ||Gav (33)

A ∼kav

Qi (34)

A ≡ { A,S }c ⊲ ||Gav (35)

由于每次身份验证还需要验证随机数Nuv的新

鲜性而Gav通过Nuv加密，因此“A认为Gav是新鲜

的。”将好密钥规则应用于，并证明“A相信Gav是

A和S之间一个好的秘密密钥”。

A|≡ # (Gav ) (36)

A
|

|
|
||
|≡ A↔Gav

S (37)

因此，攻击者无法访问Gav和Qi，同理可以证

明 kav 和 ki 不能被对手访问。因此攻击者无法解密

这些数据，无论攻击类型如何，例如中间人攻击、

伪装攻击和重放攻击，kav 和 ki 是由模糊提取器计

算 PUF的输出得出，并需要 αi 和 αv 来还原，通过

模糊提取器的这种方式，有助于加密在 PUF的计

算和提高哈希函数的加密级别，加密的密钥无法被

攻击者获取。

4.2　基于ROR模型的形式化证明

本节首先介绍ROR模型[41]，然后利用它对本

文协议进行正式的安全性分析。ROR的组成部分

含义如下。

参与者：本文协议包括地面控制站GCS、物联

网设备Di和无人机Uav这 3个参与者，每个参与者

可以执行多个实例，参与者的实例也称为预言机。

令Πg
GCS、Πd

Di
、Πv

Uav
表示GCS、Di、Uav的实例g、d

和v。

新鲜性：如果2个参与方的会话钥没有泄露给

攻击者A，那么实例Πl
X或者Πl

Y被称为新鲜的。

攻击者：在ROR模型中，攻击者能够完全控

制通信信道，并对预言机进行执行查询、发送查

询、无人机捕获查询、物理网设备捕获查询、测试

查询等以下的查询。

Execute (Πg
GCS,Πd

Di
,Πv

Uav )：该查询模拟被动攻

击。攻击者A用该查询能够获取协议参与者之间交

换的所有消息。

Send (Πl
X,m)：该查询模拟主动攻击。执行该

查询时，攻击者A向实例Πl
X 发送一个消息m，他

能够收到该实例的响应消息。

CorruptDevice (Πu
Uav )：该查询模拟无人机设备

被捕获攻击，用此查询时，存储在无人机Uav的秘

密信息将显示给攻击者A。

CorruptIoTDevice (Πd
Di )：该查询模拟物联网设

备被捕获攻击，使用此查询时，攻击者A能够提取

存储在物联网设备Di中的秘密信息。

Test (Πl
X )：此查询根据 ROR 模型[41]的不可区

分性来模拟会话钥的语义安全性。首先，攻击者A

抛掷一枚无偏硬币c，其结果决定Test查询的输出。

如果会话钥 pk是一个新值，当 c = 1时，由GCS、

Di 和 Uav 生成 pk；当 c = 0 时，生成一个随机数；

否则生成一个空值。

会话钥的语义安全：根据ROR模型需要攻击

者A来区分真实的会话钥和等长随机数。A可以对

实例Πl
X执行多次Test查询游戏Test查询中c的值为

c'，如果 c'=c，则表明 A 能够赢得该游戏。用

Advake
TN(A) = | 2.Pr [SUCCESS] - 1|表示攻击者破坏

协议 TN的优势，其中 SUCCESS表示赢得游戏的

实例。对于任一概率多项式时间攻击者A，如果存

在一个可忽略的函数 m，满足 Advake
TN(A) ≤ m，则

称协议TN在ROR模型下是语义安全的。

随机预言机：协议中所有的参与者和攻击者A

都可以访问哈希函数h (∙)和PUF (∙)，这2个函数都

用随机预言机模拟的空间范围。

安全证明如下。

定理 1 令TN表示本文协议 FEN-AKE，A为

ROR模型中破坏协议TN的攻击者，设 qh、qp、qs

分别表示哈希函数（Hash）查询次数，物理不可克

隆函数（PUF）查询次数，A主动发动消息的操作

次数（Send）查询次数，|Hash |和 |PUF |表示 h (∙)
和PUF (∙)的空间范围，l表示会话密钥的位数。

Advake
TN(A) ≤ q2

h

||Hash
+

q2
p

||PUF
+

2qs

2l
(38)

证明 本文的证明类似于文献[42]中给出的证

明。为了证明FEN-AKE的语义安全性，定义一系

列游戏Gi（i=0,1,2,3,4,5）。令SUCCESSi表示攻击

者在游戏Gi中猜出隐藏位c的事件。

游戏G0：该游戏模拟对协议TN的真实攻击，

由于在游戏开始就要求猜测隐藏位 c，因此攻击者

A的优势为
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Advake
TN(A) = | 2.Pr [SUCCESS0 ] - 1| (39)

游戏G1：该游戏模拟在公共信道上的窃听攻

击 。 在 该 游 戏 中 ， A 能 通 过 执 行 查 询

Execute (Πg
GCS,Πd

Di
,Πv

Uav )，获取协议中参数方传输的

所有消息，之后，A可以执行Test (Πl
X )查询，以确

定Test的输出是真实会话钥还是一个随机数。攻击

者需要DIDi、uidav 的分解技术，并需要通过模糊

提取器还原的k′i 和k′av来计算G'av和Q'i，由于这些值

对A不可用，因此只有GCS、物联网设备Di 和无

人机Uav才能计算会话密钥 pk。因此，A赢得游戏

G1的概率不会更高。因此有

Pr [SUCCESS1 ] = Pr [SUCCESS0 ] (40)

游戏 G2：游戏 G2 在游戏 G1 的基础上增加了

Send查询和Hash查询。该游戏模拟一个主动攻击。

在这种攻击中，攻击者A先通过执行 Send查询欺

骗参与者接受伪造消息，再重复使用Hash查询来

检查是否发生哈希冲突。由于TUIDav和TIDi被修

改后将无法再合法参与者得到验证，并且交换的消

息都包含了随机数，需要验证随机数的新鲜性，此

外哈希操作是动态的，因此基于生日悖论，可以

证明

|Pr [SUCCESS2 ] - Pr [SUCCESS1 ] | ≤ q2
h

2 ||Hash
  (41)

游戏G3：：游戏G3是在游戏G2的基础上增加了

PUF查询。由于h (∙)函数和PUF (∙)函数都是单向函

数，因此游戏G3类似于游戏G2，可以证明

|Pr [SUCCESS3 ] - Pr [SUCCESS2 ] | ≤ q2
p

2 ||PUF
   (42)

游戏G4：：游戏G4增加了CorruptIoTDevice (Πd
Di )

查询，模拟物联网设备被捕获攻击。由于物联网设

备中存储了DIDi、TIDi、αi、Qi，攻击者不能根据

这些信息计算会话钥 pk = h (Ng||ri||G'av||rav||Q'i )。攻

击者A在游戏G4中没有增加任何优势，因此可以

证明

|Pr [SUCCESS4 ] - Pr [SUCCESS3 ] | = 0 (43)

游戏 G5：：游戏 G5 增加了 CorruptDevice (Πu
Uav )

查询，模拟无人机被捕获攻击，由于无人机Di 中

存储了 uidav、TUIDav、Gav、 αv，同理攻击者不能

根据这些信息计算会话钥pk = h (Ng||ri||G'av||rav||Q'i )。
攻击者尝试利用 Send查询拦截消息来计算会话密

钥pk，其估计 l位的会话密钥的概率为
1

2l
。因此可

以证明

|Pr [SUCCESS5 ] - Pr [SUCCESS4 ] | ≤ qs

2l
(44)

最后，要赢得G5，需要在Test (Πl
X )查询猜测

c'。因此，可以证明

Pr [ SUCCESS5 ] =
1
2

(45)

根据式(38)~式 (45)，可以得到

Advake
TN ( A ) = 2

|
|
||||Pr [ SUCCESS0 ] - 1

2
|
|
|||| ≤

2 | Pr [ SUCCESS1 ] - Pr [ SUCCESS2 ] | +

2 | Pr [ SUCCESS2 ] - Pr [ SUCCESS3 ] | +

2 | Pr [ SUCCESS3 ] - Pr [ SUCCESS4 ] | +

2 | Pr [ SUCCESS4 ] - Pr [ SUCCESS5 ] | ≤
q2

h

|Hash|
+

q2
p

|PUF|
+

2qs

2l (46)

4.3　非形式化安全分析

1) 匿名性和不可追溯性（A1）：在认证阶段，

攻击者可以窃听在安全通道上交换的信息，但是

GCS、物联网设备Di和无人机Uav的真实信息通过

哈希函数加密，攻击者无法计算出其真实身份，因

此该方案具有匿名性，并且在GCS、Di和Uav的消

息传递中，都包含随机数，并且下一步的认证过程

传递的消息不同，是动态变化的，因此这个方案是

不可跟踪的。

2) 相互认证（A2）：在提出的协议中，GCS认

证 Uav 和 Di 需要验证 M *
2 = h (TIDi||Nd||M1||TUIDav|| 

Nuv||uidav||k'av ) 和 M *
1 = h (DIDi||TIDi||Nd||k'i ||Q'i)， 如

果攻击者想要假装Uav 和Di，那它需要获取M1 和

M2的值，但它们都通过模糊提取器生成密钥加密，

而这个密钥不会直接传输，只能通过模糊提取器来

恢复，并且Uav和Di的真实身份无法被计算出，相

同的， Uav 认证 GCS， Uav 需要通过验证 M4 =

h (TIDi||Nuv||Nd||cav||p2||p1||Ng||M3||uidav||G'av||k'av )，但攻

击者无法计算出无人机的真实身份uidav，它们通过

会话密钥与哈希函数进行了加密，Di验证Uav也是

相同的道理，通过验证 M3 = h (TUIDav||Nuv||ci||p2|| 
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Ng||DIDi||Q'i||k'i )，但攻击者无法计算物联网设备Di

的真实身份DIDi，且并不会传输，只存储在物联

网设备中，并且通过随机数的新鲜度验证不通过，

则Qi失效，而GCS虽然知道计算方式，但需要通

过模糊提取器恢复 k'i，并且要对比认证 ki，同理

G'av也是如此，并且GCS可以通过Uav传输的M1的

值来认证Di，即GCS与Di实现的相互认证，而Di

与Uav通过M3进行验证，即Di与Uav实现的相互认

证。所以该方案满足相互认证的要求。

3) 完全前向保密（A3）：本文通过PUF产生的

响应对会话密钥pk进行加密，而Di和Uav的身份信

息DIDi 和 uidav 分别存储在自身中，而G'av 和Q'i 在
GCS中的安全模块中，攻击者无法访问，攻击者可

以获取其中的一项，来计算会话密钥 pk，pk =

h (Ng||ri||G'av||rav||Q'i ) , p1 = pk⊕h (uidav||rav||Ng||G'av ) ,  

p2 = pk⊕h ( )DIDi||ri||Ng||Q'i 而使用过的挑战响应

CRP，在GCS中已经被删除，因此攻击者无法获

取之前的CRP。所以，提议的协议保证了完全的前

向保密。

4) 抗物理捕获攻击（A4）：由于PUF具有防物

理篡改的属性，所以攻击者物理访问物联网设备，

任何对PUF直接或间接的篡改PUF，破坏其身份认

证，都是无法实现的。根据 PUF 的不可克隆性，

攻击者无法复制无人机上的PUF，即使捕获到无人

机也无法获得数据，因此，提出的协议能防止物理

捕获攻击。

5) 抗重放攻击（A5）：重放攻击是攻击者截获

合法的数据传输并重新发送，以欺骗接收方，本文

协议为防止攻击者试图通过转发给GCS、Di和Uav

重复相同的消息，在每个生成消息中都应用到随机

数，而不同的设备会通过验证随机数的新鲜度来验

证消息的新鲜度，如果验证消息发送的随机数与接

受的随机数不在一个生命周期内，则无效，因此提

出的协议可以抵御重放攻击。

6) 抗克隆攻击（A6）：克隆攻击是攻击者通过

复制合法用户的设备或身份信息，创建一个与合法

用户完全相同的克隆实体。由于PUF的固有属性，

攻击者任何试图物理访问Di和Uav都会改变PUF的

特性，导致其无法使用，所以该协议能够抵御克隆

攻击。

7) 抗中间人攻击（A7）：中间人攻击是一种网

络攻击，攻击者通过窃听或假装是合法参与者来拦

截现有的对话或数据传输，为了发动中间人攻击，

攻击者必须修改截获的消息，但是，在GCS、Di

和Uav 在传输消息时都通过随机数和时间戳验证，

并通过模糊提取器生成密钥 ki，后面通过PUF响应

还原密钥，由于 PUF的响应不可克隆和修改，因

此该协议也能够抵御中间人攻击。

8) 抗伪装攻击（A8）：协议利用了噪声物理不

可克隆函数和模糊提取器来生成与设备硬件特性绑

定的唯一身份标识符。这些标识符基于设备的物理

特性，具有唯一性和不可克隆性。具体来说，每个

设备在注册阶段都会生成一个基于其硬件噪声特性

的 PUF响应，并通过模糊提取器生成稳定的密钥

和辅助数据。这些密钥和辅助数据用于后续的认证

过程，只有合法设备才能通过其物理特性再现正确

的响应，从而生成有效的认证信息。协议中也设计

了严格的相互认证流程。在认证阶段，物联网设

备、无人机和地面控制站需要相互验证对方的身份

和合法性。这一过程涉及多个步骤的挑战−响应机

制，每个实体都需要证明其拥有正确的密钥和身份

信息，而这些信息是基于其硬件特性生成的，攻击

者无法在未授权的设备上复制或生成。例如，物联

网设备在与无人机进行通信时，会向无人机发送挑

战，无人机必须使用其内部生成的密钥来生成响

应，该响应随后会被物联网设备验证。同样，无人

机和地面控制站之间也会进行类似的相互认证过

程。这种相互认证确保了通信双方的真实身份，防

止了攻击者伪装成合法实体进行通信，此外，协议

通过事件驱动的挑战−响应对更新机制进一步增强

了抗伪装攻击的能力。每次认证完成后，系统会动

态更新CRP，确保每次通信都基于最新的认证信

息。这使得攻击者即使截获了之前的通信内容，也

无法利用过时的 CRP 进行伪装攻击，因为旧的

CRP已经被系统废弃，无法再用于有效的认证。

9) 避免时钟同步（A9）：本文协议不使用时间

戳，而是通过使用具有生命周期的随机数，通过验

证随机数的新鲜性，保证消息的新鲜性。因此，不

需要考虑时钟同步和时间延迟，即Di与GCS不需

要同步系统时钟，Uav 与 GCS 不需要同步系统时

钟，Di与Uav也不需要同步系统时钟。

10)密钥协商（A10）：在协议中，会话密钥首

先由GCS进行计算 pk = h (Ng||ri||G'av||rav||Q'i )，虽然
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Ng 可以被获取，但依旧需要经过时间戳的验证其

新鲜度，而 ri 和 rav 都是 PUF生成的响应，只有在

Uav 和 Di 上 才 能 获 取 生 成 ， 而 通 过 pk =

p2⊕h (DIDi||ri||Ng )获取会话密钥，需要计算 DIDi

和 ri，这 2 个值只有 Di 知道，无人机通过 pk =

p1⊕h (uidav||rav||Ng )时，需要计算uidav和rav，这2个

值也只有Uav知道，这些都是动态值，因此，该协

议支持会话密钥协议。

11) 抗窃听攻击（A11）：攻击者可以拦截在公

共通道上传输的任何消息。本文协议攻击者可以获

得 { TIDi,Nd,M1 }，{ TUIDav,Nuv,M2 }，{ ci,cav,p1,p2, 

Ng,M3,M4 }，然而，攻击者仍然不能得到会话密钥，

因为生成密钥所需的Qi和Gav没有直接传输，需要

通过模糊提取器生成的 ki 和 kav，才能还原，因此

不会向攻击者披露。

12) 机器建模攻击（A12）：协议引入了事件驱

动的CRP动态更新机制。每次认证完成后，系统

会根据预设的事件触发条件，当认证次数达到一定

阈值或检测到潜在的攻击行为，自动更新CRP。更

新后的CRP将替换旧的CRP，并用于后续的认证

过程。由于攻击者无法预知新的CRP内容，即使

截获了部分旧的CRP，也无法利用这些信息对设备

进行建模或预测未来的响应，通过模糊提取器生成

稳定的密钥和辅助数据，用于后续的认证和会话密

钥协商过程中。利用模糊提取器的还原性，需要

CRP变化在一定的阈值，否则也无法提取准确的密

钥信息，然而噪声 PUF产生的响应并不唯一，即

使攻击者能够截获部分通信数据，也无法从中提取

到足够的信息来重建合法设备的 PUF响应或生成

有效的认证信息。最后，本文协议结合HSM存储

关键信息，如CRP和设备身份信息，提供了高度

安全的存储环境，能够有效防止信息泄露。由于攻

击者无法轻易获取这些关键信息，即使他们试图通

过机器学习等技术进行建模，也会因为缺乏完整的

数据集而难以成功。这样就进一步增强了协议抵御

机器建模攻击的能力。

5　性能分析

本节将从安全功能、计算开销和通信开销3个

方面对本文协议进行分析，并与文献[29,42-45]的

协议进行对比。文献[29]构建了现场无人机−中心

无人机−地面控制站的三方架构，与本文协议在拓

扑结构上具有同构性，其创新性地引入混沌多项式

实现密钥随机化，而本文协议则通过量化 PUF固

有噪声生成可还原密钥。两者目标相近，但本文协

议不需要额外混沌运算，显著降低了存储开销，对

比可凸显本文协议在资源效率方面的优势。文献[42]

未考虑环境噪声导致的 PUF输出偏移，两者对比

可量化评估噪声适应机制对成功率的提升，该文献

采用BAN逻辑和ROR模型，与本文协议的形式化

分析框架一致，确保安全对比的方法论对等性。文

献[43]是车辆−RSU−信任机构的三方架构，与本文

在实体模型、信任模型和通信模式存在同构性，确

保性能对比的结构公平，该文献采用纯哈希、异或

运算实现轻量化，两者对比可清晰量化硬件安全模

块在噪声环境下的额外开销边际成本，证明本文协

议的实用性。文献[44]采用跟随无人机−领导无人

机−地面控制站的三方模型，同样与本文协议同

构，该文献提出了一种专用 PUF集成电路以增强

响应鲁棒性，旨在解决环境扰动下的稳定性问题，

与本文协议虽目标一致，但是其通过噪声 PUF建

模与模糊提取器协同设计，在更少的通信轮次内完

成三方认证，从而在保持鲁棒性的同时提升了协议

效率。文献[45]代表一类传统密码学方案，仅依赖

哈希函数与对称加密操作实现认证，未利用硬件特

征（如PUF）实现设备唯一性绑定，亦未考虑信道

噪声对密钥生成的影响。尽管其计算开销较低，但

在匿名性、抗物理捕获、前向安全性等关键安全属

性上存在不足，且通信开销较高。将其作为经典基

线，可凸显本文协议在复杂动态场景下综合安全能

力与适应性的优越性。最终得出，本文协议在综合

性能上具有更大优势，适用于资源受限的无人机在

高动态的复杂噪声环境下的应用。

5.1　安全功能对比

表 3将其他协议的安全属性进行对比，其中√
表示满足该安全属性，×表示不满足该安全属性。

在这些协议中，虽然文献[29,43,45]实现了设备之

间的相互认证，但文献[43,45]中的协议都不能抵

御中间人攻击和窃听攻击，文献[45]没有实现完全

的前向保密，在克隆攻击和窃听攻击下存在着安

全隐患。文献[44-45]和本文协议满足密钥协商的

属性，但文献[44]提出的协议对克隆攻击的防御依

旧是不安全的。这些协议都需要使用时间戳以保
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证严格的时钟同步，而本文协议通过使用具有生

命周期的随机数，验证其新鲜性避免了时钟同步。

有的协议虽然使用了 PUF，但只是预存足够多的

CRP，没有考虑到攻击者可以通过收集足量的

CRP进行机器建模攻击，而本文协议通过基于事

件触发的CRP更新机制，对CRP进行更新，达到

了抵御机器建模攻击的目的。因此FEN-AKA实现

了更多的安全属性，能够抵抗各种已知攻击。

5.2　通信开销对比

本文将FEN-AKA与其他协议进行通信成本的

对比，考虑安全参数的位长如下：真实身份、临时

身份、哈希输出的位大小都为 160 bit，随机数由

128 bit组成，模糊提取器密钥、PUF质询和响应都

为128 bit，时间戳为64 bit，ECC标量点乘为320 bit，

身份标识符为32 bit，辅助数据为32 bit。各个协议

的通信开销对比如表 4所示。文献[29]进行了 4轮

通信交互，其长度分别为672 bit、832 bit、704 bit、

704 bit，总通信开销为2 912 bit。文献[42]进行了4轮

通信交互，其长度分别为544 bit、704 bit、1 024 bit、

544 bit，总通信开销为 2 816 bit。文献[43]进行了

4 轮通信交互，其长度分别为 704 bit、1 248 bit、

1 024 bit、704 bit，总通信开销为3 680 bit。文献[44]

进行了6轮通信交互，其长度分别为544 bit、544 bit、

864 bit、1 024 bit、544 bit、544 bit，总通信开销为

4 064 bit。文献 [45]中通信 4 轮，其长度分别为

864 bit、640 bit、1 152 bit、1 088 bit，总通信开销

为3 744 bit。FEN-AKA进行了4轮通信交互，其长

度分别为 448 bit、864 bit、896 bit、1 024 bit，总

通信开销为3 232 bit。

由表 4通信代价对比结果可知，文献[42]和文

献[29]的通信代价最低，但由表 3可知，两者不满

足一些关键的安全属性。由计算开销对比可知，其

计算代价也比本文提出的协议要高。FEN-AKA在

保障安全特性的基础上，与多数方案保持相同的通

信轮次，并且实现了较低的通信代价。因此，

FEN-AKA在通信效率和安全性之间取得了更好的

平衡。

5.3　计算开销对比

本文用协议中所有参与方执行密码原语的总运

行时间来评估计算代价。令 Th、Te、Tp、Tepm、

Tmac、Thmac、Tx、Tch、Tfe 和 Tpuf 分别表示哈希函

数、对称密码加密或者解密、对称多项式、ECC点

乘、MAC、哈希MAC、XOR运算、切比雪夫混沌

运算、模糊提取器和 PUF的运算时间，并且 Th ≈
Tmac ≈ Thmac。基于已有的测试结果[42-45]同一标准下

对对比协议的计算代价进行估算，现有实验在以下

设备进行了模拟实验：物联网设备使用 Android 

4.4.2OS下具有 2.45 GHz处理器和 2 GB RAM的移

动设备，使用 Cortex-A53(ARMv8) 64 位 SoC @ 

1.4 GHz 处理器的 Pi3 B+，使用 1 GB LPDDR2 

SDRAM RAM来模拟无人机，使用 ICPU 2.90 GHz、

RAM 4 GB、操作系统Windows10的笔记本电脑模

拟了地面站控制站，实验中使用了PBC-0.5.14加密

库来评估密码原语的执行时间。这些密码原语的近

似操作时间如表5所示，其中N/A代表GCS未使用

PUF。

  表3　 安全功能对比

安全

属性

A1

A2

A3

A4

A5

A6

A7

A8

A9

A10

A11

A12

文献[29]

√
√
√
√
√
√
×

√
×

×

×

×

文献[42]

√
×

√
√
√
×

×

√
×

×

√
×

文献[43]

√
√
√
√
√
√
×

√
×

×

×

×

文献[44]

√
×

√
√
√
×

√
√
×

√
√
×

文献[45]

√
√
×

√
√
×

√
√
×

√
×

×

FEN-
AKA

√
√
√
√
√
√
√
√
√
√
√
√

  表4　 各个协议的通信开销对比

协议

文献[29]

文献[42]

文献[43]

文献[44]

文献[45]

FEN-AKA

通信轮次/轮

4

4

4

6

4

4

总通信开销/bit

2 912

2 816

3 680

4 064

3 744

3 232
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各个协议的计算开销对比如表6所示，其中N/

A代表未使用物理网设备。文献[29]中，物联网设

备 的 执 行 时 间 为 3Th + Tch + 2Te + 2Tpuf + 2Tx ≈
0.455 4 ms，无人机的执行时间为 6Th + Tch + 3Te +

2Tpuf + 4Tx ≈ 1.080 6 ms，地面控制站的执行时间为

4Th + Tch + 3Te + 4Tx ≈ 0.261 ms，总计算代价大约

为 1.797 ms。文献[42]中，物联网设备的执行时间

为 5Th + 8Tx + Te ≈ 0.195 ms，无人机的执行时间

为 7Th + 14Tx + 2Te ≈ 0.367 4 ms，地面控制站的执

行时间为 15Th + 6Tx ≈ 0.906 ms，总计算代价约为

1.123 ms。文献[43]中，物联网设备的执行时间为

6Th + 5Tx ≈ 0.121 ms，无人机的执行时间 4Th +

2Tx ≈ 0.096 ms，地面控制站的执行时间为 15Th +

6Tx ≈ 0.906 ms，总计算代价约为1.123 ms。文献[44]

中，物联网设备的执行时间为 5Th + 8Tx + Te +

2Tpuf ≈ 0.226 2 ms，无人机的执行时间为 9Th +

15Tx + Te ≈ 0.410 2 ms，地面控制站的执行时间为

5Th + 12Tx + Te + Tfe ≈ 0.15 ms，总计算代价约为

0.786 4 ms。文献 [45]中，无人机的执行时间为

7Th + 8Tx + 2Te ≈ 0.259 ms，地面控制站的执行时

间为 6Th + 7Tx + 2Te ≈ 0.039 ms，总计算代价约为

0.394 ms。

FEN-AKA 的计算代价为 0.541 ms，其中物联

网 设 备 的 执 行 时 间 为 2Th + 3Tx + Tfe + Tpuf ≈
0.157 ms，无人机的执行时间为 2Th + 3Tx + Tfe +

Tpuf ≈ 0.212 ms，地面控制站的执行时间为 7Th +

6Tx + 2Tfe ≈ 0.172 ms，只比文献[45]略高一些，但

文献[45]并未使用到物联网设备，只有2个参与方，

而其他协议有3个参与方，并且计算代价都比本文

的要高。虽然文献[45]比本文协议略低，但本文协

议平均减少了21.2%的计算开销。

5.4　存储开销对比

本文将FEN-AKA与其他协议进行存储成本的

对比，如表7所示。由表7可知，FEN-AKA的总存

储成本为 3 808 bit，仅略高于文献[43]，展现出优

异的存储效率，尽管文献[43]在车联网场景下实现

了更低的存储成本，但其在通信开销和计算代价以

及安全属性的全面性方面存在不足，相比之下，

FEN-AKA在保障安全特性的基础上，相较于本文

对比的其他协议，实现了更低的存储开销。综合来

看，FEN-AKA在存储成本上相较其他对比协议方

案平均降低了14.4%，在资源效率与安全性之间取

得了更优的平衡，具备更强的综合优势和应用

潜力。

6　结束语

FEN-AKA为无人机、物联网设备和地面控制

站建立了基于三方通信的相互认证的安全会话。为

  表5　 密码原语近似运行时间

设备

无人机Uav

物联网设备Di

GCS

Th

0.015

0.011

0.006

Te

0.005 2

0.005 2

0.046

Tx

0.018

0.011

0.001

Tfe

0.097

0.063

0.062

Tpuf

0.031

0.039

N/A

Tch

0.841

0.262

0.095

  表7　 存储开销对比

协议

文献[29]

文献[42]

文献[43]

文献[44]

文献[45]

FEN-AKA

物联网

设备Di/bit

1 536

1 664

1 280

1 472

896

1 120

无人机

Uav/bit

1 536

1 664

608

1 472

1 440

1 120

地面

控制站/bit

2 912

1 696

1 728

1 600

2 528

1 568

总存储

成本/bit

5 984

5 024

3 616

4 544

4 864

3 808

  表6　 计算开销对比

协议

文献[29]

文献[42]

文献[43]

文献[44]

文献[45]

FEN-AKA

物联网设备Di/ms

3Th + Tch + 2Te + 2Tpuf + 2Tx ≈ 0.455 4

5Th + 8Tx + Te ≈ 0.195

6Th + 5Tx ≈ 0.121

5Th + 8Tx + Te + 2Tpuf ≈ 0.226 2

N/A

2Th + 3Tx + Tfe + Tpuf ≈ 0.157

无人机Uav/ms

6Th + Tch + 3Te + 2Tpuf + 4Tx ≈ 1.080 6

7Th + 14Tx + 2Te ≈ 0.367 4

4Th + 2Tx ≈ 0.096

9Th + 15Tx + Te ≈ 0.410 2

7Th + 8Tx + 2Te ≈ 0.259

2Th + 3Tx + Tfe + Tpuf ≈ 0.212

地面控制站/ms

4Th + Tch + 3Te + 4Tx ≈ 0.261

6Th + 12Tx + Te ≈ 0.094

15Th + 6Tx ≈ 0.906

5Th + 12Tx + Te + Tfe ≈ 0.15

6Th + 7Tx + 2Te ≈ 0.135

7Th + 6Tx + 2Tfe ≈ 0.172

总计算

开销/ms

1.797

0.656 4

1.12 3

0.786 4

0.394

0.541
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了保证物理安全，协议联合使用了噪声 PUF和模

糊提取器，利用模糊提取器的可还原性，确保生成

密钥的关键信息不会在公共信道传输。同时，通过

硬件安全模块存储一些关键性的数据，保证这些数

据不易被物理破坏所获取。FEN-AKA利用随机数

的生命周期来代替时间戳的使用，有效防范重放攻

击。会话密钥的安全性通过MB逻辑形式化验证得

以保证，而整体协议的安全性则在ROR模型下得

到证明。此外，非形式化安全分析表明，该协议能

够抵抗多种已知攻击。对比实验结果显示，本文协

议在支持更全面安全属性的同时，具备更低的通信

与计算开销，更适用于无人机在高空复杂环境下的

安全通信需求。未来工作将探索该协议在无人机集

群场景下的扩展方案，设计支持群组认证与动态成

员管理的轻量级密钥协商机制，通过引入分簇结

构，降低中心节点的负担，提升系统的扩展性与容

错能力，进一步推动FEN-AKA在复杂空地一体化

网络中的实际部署。
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